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1. INTRODUCCION

FONAFE, a través de la presente “Guia para la Gestién Integral de Riesgos”, busca
documentar criterios y lineamientos contemplados en el desarrollo de la metodologia
de riesgos, con la finalidad de identificar, medir, controlar, monitorear y reportar los
riesgos operacionales que enfrentan las empresas bajo el dmbito de FONAFE.

2. OBJETIVO

Establecer una guia de respuesta para el desarrollo de la Gestidon Integral de Riesgos
(en adelante, “GIR”) en la Corporacién. De este modo, a la Empresa le permitird
identificar, analizar y dar respuesta a los riesgos que enfrenta bajo un enfoque que
reuna las practicas lideres de control interno y de GIR, contribuyendo con el
fortalecimiento del Gobierno Corporativo de la Empresa.

Por otro lado, con la implementacién de la presente guia, se busca:

e Contribuir al establecimiento y fortalecimiento de politicas y procedimientos de la
GIR que conducen al logro de los objetivos estratégicos.

e Establecer la metodologia para la identificacion, evaluacién, tratamiento,
monitoreo y reporte de riesgos, que permitan determinar el nivel de exposiciones
del riesgo.

e Mejorar la cultura de la GIR, a través de un adecuado programa de capacitaciones
dirigido a todo el personal.

e Establecer las actividades de control necesarias para asegurar que los planes de
accioén, se llevan a cabo adecuada y oportunamente.

e Desarrollar actividades de monitoreo permanente para asegurar laimplementacion
de la GIR en la compaiiia.

3. ALCANCE

Lo establecido en el presente manual es de cumplimiento obligatorio para todos los
colaboradores de las empresas bajo el ambito de FONAFE (trabajadores con contrato a
plazo indeterminado, fijo y practicantes) que ejecutan actividades de los procesos y
procedimientos; asi como de las areas involucradas en su ejecucion.

4. POLITICAS Y/O NORMAS

e Normas de Control Interno, aprobado por Resolucidn de Contraloria General N° 320-
2006-CG.
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e Decreto Legislativo N2 1031, Decreto Legislativo que Promueve la Eficiencia de la
Actividad Empresarial del Estado y su reglamento Decreto Supremo N° 176-2010-EF
y sus normas modificatorias.

e Cddigo de Buen Gobierno Corporativo para las Empresas bajo el ambito de FONAFE,
aprobado por Acuerdo de Directorio N° 002-2013/003-FONAFE.

e Lineamiento Corporativo del Sistema de Control Interno para las Empresas bajo el
ambito de FONAFE, aprobado por Acuerdo de Directorio N° 015-2015/016-FONAFE.

® Lineamientos para la Gestién de la Continuidad Operativa de las Entidades Publicas
en los tres niveles de Gobierno, aprobado por Resolucién Ministerial N° 028-2015-
PCM.

e UsodelaNTPISO/IEC 27001:2014 en las Entidades Integrantes del Sistema Nacional
de Informatica, aprobado por Resoluciéon Ministerial N° 004-2016-PCM.

e Directiva N° 013-2016-CG/GPROD, Implementaciéon del Sistema de Control Interno
en las Entidades del Estado, aprobado por Resoluciéon de Contraloria N° 149-2016-
CG.

e Decreto Legislativo N° 1352, Decreto Legislativo que amplia la responsabilidad
administrativa de las personas juridicas.

e Guia para la implementacion y fortalecimiento del Sistema de Control Interno en las
Entidades del Estado, aprobado por Resolucidn de Contraloria N° 004-2017-CG.

5. TERMINOS Y/O DEFINICIONES

e Alta Direccidn: La alta direcciéon estd compuesta por el Director Ejecutivo y los
Gerentes del Centro Corporativo.

e Apetito por el riesgo: El nivel de riesgo que la Empresa decide asumir durante el
proceso de consecucidn de sus objetivos. La determinacion de este punto permite
controlar y mantener los riesgos en los niveles deseados.

e Control: Actividad que tiene como finalidad reducir la criticidad de un riesgo. Debe contar
con un responsable designado para su ejecucidn, seguir una frecuencia determinada y dejar
una evidencia de que se realizd la actividad de control.

e Lacapacidad al riesgo: Es el nivel maximo de riesgo que una Empresa puede soportar
en la persecucion de sus objetivos.

e Directorio: Organo que supervisa a la gerencia.

e Empresas de la Corporacion: Empresas de la Corporacion bajo el ambito de FONAFE.

e Estrategia deriesgo: el tratamiento que se le brinda a un riesgo tiene como propdsito
mantener el nivel de criticidad dentro de niveles aceptados por empresa.

Las estrategias posibles son:

— Reducir: Establecer controles, o fortalecer los existentes, para disminuir la
probabilidad de ocurrencia del riesgo.

— Evitar: Dejar de realizar la actividad que genera el riesgo.
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— Transferir: Transferir a un tercero la administracion del riesgo o enfrentar las
pérdidas originadas.
— Explotar: Aceptar niveles de riesgo altos para aprovechar oportunidades.
— Retener: Conservar el riesgo sin tomar ninguna accién adicional mas que su
adecuado monitoreo.
— Eliminar: Eliminar la causa raiz que ocasiona el riesgo.
e Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de

administraciéon de riesgos comparando el nivel de riesgo respecto de estandares
predeterminados, niveles de riesgo objetivo u otro criterio.

e Exposicion al riesgo: Medida que representa el grado de posibilidad de ocurrencia de
un evento negativo o adverso, asi como el impacto del mismo en la empresa al
momento de materializarse.

e Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la
empresa, originados por una misma causa, que ocurren durante el mismo periodo de
tiempo.

e Gestion Integral de riesgos (GIR): Proceso de identificacion, medicién, control,
monitoreo, evaluacién, retroalimentacidn y optimizacién de todas las situaciones que
representan riesgos para la organizacion.

e Gobierno Corporativo de la Empresa: Es el conjunto de principios y normas que
regulan el disefio, integracién y funcionamiento de los érganos de gobierno de la
Empresa, como son los tres poderes dentro de una sociedad: los Accionistas,
Directorio y Alta Administracion.

¢ Identificacion de Riesgos: Proceso de determinar qué ¢ puede suceder?, iPor qué? y
écémo?

e Impacto: Se define como el nivel o grado de exposicién ante la posibilidad de
materializacién de un riesgo.

¢ Indicadores claves de Riesgo - KRI: Métricas usadas para obtener sefiales tempranas
sobre la exposicidn creciente de los riesgos a las que estén expuestas las diversas
areas del negocio.

e Mapa de Riesgos: Grafico que ilustra el impacto y probabilidad de ocurrencia de los
riesgos.

e Plan de accidn: Conjunto de acciones enfocadas a reducir el nivel de riesgo.

e Probabilidad: es el nivel de posibilidad de que ocurra el evento de riesgo en un
periodo determinado (por lo general un afio)

e Responsable de proceso: Responsable de la correcta ejecucion de los procesos a su
cargo y de administrar el mejoramiento continuo, para lo cual cuentan con el apoyo
de todos los participantes de su proceso.

e Riesgo: Incertidumbre o condicidon en que existe la posibilidad de que un evento
ocurra e impacte negativamente sobre los objetivos de la empresa.
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¢ Riesgo Inherente: Es aquel riesgo en su forma natural sin el efecto mitigante de los

controles.

¢ Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.

e Tolerancia al riesgo: Es la desviacion del nivel de riesgo que la Empresa quiere

aceptar

6. DESCRIPCION / DESARROLLO

Para

gue exista un buen desarrollo de la GIR, el planteamiento es la fase inicial y

fundamental para que las actividades sean implementadas eficiente, oportuna y

alineadas a las necesidades de la Empresa.

6.1

6.2

Definicién de objetivos a nivel entidad
El primer paso del planeamiento de la GIR es la definicion de objetivos a nivel

entidad. Ello sirve para orientar la GIR en funcidn a los objetivos que la Empresa
ha establecido.

Los objetivos corporativos son objetivos de alto nivel, alineados con la misién y
vision de la entidad. Estos reflejan la decisién de la Direccion en cuanto a como la
entidad tratard de crear valor para sus accionistas.

Es importante que las Empresas comuniquen constantemente los objetivos
corporativos al personal, con la finalidad de que éste se encuentre alineado con el
enfoque de la entidad y, de este modo, hacer mas eficiente el proceso de
identificacion y evaluacion de riesgos.

Los objetivos deben estar categorizados en funcién a su naturaleza para poder
orientar de una manera mas eficiente las estrategias que la Empresa pretende
desarrollar. Se recomienda que los objetivos se categoricen de la siguiente manera
o siguiendo una clasificacion similar:

Estratégicos

e QOperacionales

Reporte o presentacion de resultados
Cumplimiento

Mapeo de Procesos

Es importante que las Empresas cuenten con un adecuado mapeo de sus procesos
existentes, debido a que éste permite tener un mayor entendimiento de las
operaciones y asi poder identificar los riesgos asociados a cada proceso. Asimismo,
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6.3

6.4

el mapeo de procesos permite implementar, y monitorear los controles de una
manera mas eficiente.

El mapeo de procesos no es responsabilidad directa de los responsables de la GIR
en la Empresa, sino que su desarrollo deberd ser liderado por un puesto a nivel
gerencial que cuente con conocimiento del flujo de los procesos de la Empresa, al
cual se le debera brindar el apoyo del resto de areas. Sin embargo, el responsable
de la implementacion de la GIR debera involucrarse directamente en el avance y
obtencién de resultados de esta actividad.

A fin de conocer la metodologia corporativa de la gestién de procesos, FONAFE
aprobard las disposiciones que sean necesarias.

Definicidn de objetivos a nivel de procesos
El objetivo de un proceso es la finalidad por la cual el proceso es desarrollado

dentro de la cadena de valor de la Empresa. Es decir, la razén por la cual es
importante para la Empresa. Los objetivos de los procesos deben ser definidos
durante el mapeo de procesos (Ver punto 6.2). Estos objetivos deben tomar en
cuenta la contribucion del proceso para el cumplimiento de la misién y visién de
la Empresa. En este sentido, los procesos deben encontrarse alineados al Plan
Estratégico.

Los objetivos de los procesos deben ser definidos por las Gerencias de linea en
coordinacidon con los duefios de procesos, ello deberd ser supervisado por el
responsable a cargo de la implementacién de riesgos. Una vez definidos, estos
objetivos deben ser aprobados por la direccidn de la Empresa.

Determinacidn del Apetito, tolerancia y capacidad de riesgo
El apetito, tolerancia y capacidad al riesgo se deberdn definir con la Alta Direccién

en funcion a los objetivos estratégicos del plan estratégico de la Empresa, lo cual
servira como marco para la GIR. A continuacidn las definiciones:

e Apetito al riesgo

El apetito de riesgo es el nivel de riesgo que la Empresa decide asumir durante
el proceso de consecucion de sus objetivos y figura como la zona baja en el
mapa de riesgos (verde).

Es decir, el apetito de riesgo es determinado por la direccidén de la Empresa con
el apoyo durante el proceso del responsable de la implementacién de riesgos y
debe estar alineado a los objetivos corporativos. Tras ello, debe ser validado
por los principales stakeholders y finalmente comunicado a toda la Empresa. La
GIR debe estar alineada al apetito de riesgo definido.
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Al

El proceso de la fijacidn del apetito de riesgo debe ser especifico para cada una
de las Empresas de la Corporacién, debido a que la aplicabilidad del apetito de
riesgo no es generalizable.

Para la definicién del apetito de riesgo se analizara en qué medida los siguientes
aspectos impactan en el cumplimiento de los objetivos de la Empresa:

— Negocio de la Empresa

— Aspectos juridicos y normativos
— Operacion de la empresa

— Tecnologias

— Tecnologias de la informacién

— Aspectos financieros

— Factores sociales y humanitarios
— Fraude

Para ello, el nivel directivo de la Empresa debera considerar como espera que
los aspectos sefialados se comporten en el tiempo para contribuir con el
cumplimiento de los objetivos de la Empresa. Asi, el apetito de riesgo se fijara
tomando en cuenta el nivel de riesgo tope que se aceptard para no afectar este
comportamiento esperado.

Una vez definido el apetito de riesgo, se llevara a cabo la identificacidn de los
riesgos a nivel entidad y por procesos y en funcidn a ello se procedera a definir
la tolerancia al riesgo y capacidad de riesgo de Empresa.

La tolerancia al riesgo

Es la desviacidn con respecto al apetito de riesgo; es decir, la variacion del nivel
de riesgo que para la Empresa es posible gestionar y figura como la zona
moderada en el mapa de riesgos (amarillo).

La capacidad de riesgo

Es el nivel maximo de riesgo que la Empresa puede soportar sin que interfiera
en su continuidad. Esta, es representada por la zona alta y extrema en el mapa
de riesgos (anaranjado y rojo).

igual que el apetito de riesgo, tanto la tolerancia como la capacidad de riesgo

deben ser definidas por Alta direccidén de la Empresa validadas por los principales

stakeholders y luego comunicadas a toda la Empresa. Asimismo, para la definicion
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de estos tres conceptos, es fundamental realizar un andlisis de los indicadores y

metas considerado en el Plan Estratégico de la Empresa, de modo que estén

alineados a estos ultimos y contribuyan con su cumplimiento.

En el siguiente grafico se evidencia la relacién de los conceptos de apetito,

tolerancia y capacidad de riesgo.

Riesgo

Tolerancia {

A continuacién, se presenta un ejemplo del proceso de definicion de apetito,
tolerancia y capacidad del riesgo, considerando la identificacién de riesgos.

a. Apetito de riesgo:

“La reputacion de la Empresa, la de sus servicios y nuestro personal conforman

nuestros principales activos, razon por la cual no toleramos riesgos que puedan

impactar negativamente la imagen de la organizacion y a las personas que la

representan. Nuestro propdsito es generar valor a todos nuestros grupos de

interés e innovar constantemente para que nuestros servicios cuenten con los

mds altos estdndares de calidad y generen bienestar a nuestros clientes”.

b. Riesgo:

“Que se registren pérdidas en la Empresa por accidentes ocupacionales”.

Con el objetivo de cumplir con lo establecido en la declaracion de apetito de

riesgo no se permitird que las pérdidas por accidentes ocupaciones sean
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mayores a S/. 20 000 nuevos soles o que se presenten mas de 5 accidentes
ocupacionales por mes.

. Tolerancia al riesgo:

En este ejemplo, para cumplir con el apetito de riesgo, la tolerancia al riesgo se
encuentra en el umbral de pérdidas que va de S/. 20 001 a S/.25 000065 a 6
accidentes ocupacionales por mes.

. Capacidad de riesgo:
La capacidad de riesgo se encuentra en el umbral de pérdidas entre S/. 25 001
aS/.30000 6 7 a 8 accidentes ocupacionales por mes.

Una vez realizado este ejercicio, es importante realizar la evaluacién de los
riesgos identificados ya que sera necesaria para la determinacién del nivel de
tolerancia en funcién a los parametros establecidos en el ejemplo anterior.

Los siguientes criterios deben ser considerados para la definicion de la
tolerancia y capacidad de riesgo, los cuales se presentan acompanados de
ejemplos sobre cémo podrian ser plasmados por las Empresas.

a. Negocio de la empresa

Criterio Tipo de compaiiia Ejemplo

Negocio de la clientes se encuentre entre # y #.
empresa Que el indice de satisfaccion de los usuarios

Que el incremento de la venta de energia a
Todas las empresas

Todas las empresas

con el servicio se encuentre entre #y #.

b. Aspectos juridicos y normativos

Criterio Tipo de compaiiia Ejemplo

Que no se presenten incumplimientos
Todas las empresas |respecto a las directivas de la Corporacién

FONAFE.
Aspectos Que el total de multas al afio por
juridicos y Todas las empresas | incumplimientos legales se encuentre entre #
normativos y #.

Que el grado de cumplimiento con Ia
Todas las empresas |normativa de transparencia se encuentre
entre #vy #.
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Criterio

Tipo de compaifiia

Ejemplo

Todas las empresas

Que el nivel de madurez de la gestion integral
de riesgos se encuentre en #.

Todas las empresas

Que el indice de implementacidn del cédigo
de buen gobierno corporativo se encuentre

entre #y #.

Que se renueven todas las certificaciones
Todas las empresas -

planificadas.

Que el indice de clima laboral se encuentre
Todas las empresas

entre # vy #.

Todas las empresas

Que el nivel de autoevaluacion de control
interno se encuentre en #.

c. Operacion de la empresa

Criterio

Tipo de compaiiia

Ejemplo

Las operaciones
de la empresa

Todas las empresas

Que el numero de accidentes laborales se
encuentre entre # y #.

Todas las empresas

Que el indice de rotacidn de personal se
encuentre entre #y #.

Distribuidoras

Que la pérdida de energia total se encuentre
entre #y #.

Distribuidoras

Que la duracién promedio de interrupciones
del sistema (SAIDI) se encuentre entre # y #.

Distribuidoras

Que la  frecuencia promedio de
interrupciones del sistema (SAIFl) se
encuentre entre # y #.

Que la disponibilidad de lineas de

Generadoras L

transmisidn se encuentre en #.

Que la eficiencia en la produccion de energia
Generadoras

se encuentre entre # y #.

Que la disponibilidad de unidades de
Generadoras

generacién se encuentre en #.

d. Tecnologias

Criterio Tipo de compafiia Ejemplo
Que el indice de cumplimiento de
Tecnologias Todas las empresas | implementacidn de proyectos de tecnoldgica

en las operaciones se encuentre entre # y #.

e. Tecnologias de la informacion
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Criterio

Tipo de compafiia

Ejemplo

Tecnologias de la
informacién

Todas las empresas

Que el niumero de ataques cibernéticos se
encuentre entre # y #.

Todas las empresas

Que la disponibilidad de los sistemas de la
informacidn se encuentre entre # y #.

Todas las empresas

Que el numero de inconvenientes reportados
a mesa de ayuda se encuentre entre # y #.

Todas las empresas

Que el numero de reclamos por pérdidas de
informacién en las bases de datos por fallas
en la operatividad de las tecnologias de la
informacidén se encuentre entre # y #.

f. Aspectos financieros

Criterio Tipo de compaiiia Ejemplo
Que la rentabilidad patrimonial (ROE) se
Todas las empresas
encuentre entre # y #.
Que la rentabilidad operativa (ROA) se
Todas las empresas
encuentre entre # y #.
Que el margen de las ventas se encuentre
Todas las empresas
Aspectos entre #y#.
financieros Que el indice de solvencia se encuentre entre
Todas las empresas
Hy#.
Que el indice de liquidez se encuentre entre
Todas las empresas Hy#

Todas las empresas

Que el indice de rotacidon de activos se
encuentre entre # y #.

g. Factores sociales y humanitarios

Criterio

Tipo de compaiiia

Ejemplo

Factores sociales
y humanitarios

Todas las empresas

Que el numero de reclamos sociales se
encuentre entre #y #.

Todas las empresas

Que se implementen mas del #% de los
programas anuales de responsabilidad social
empresarial

Distribuidoras

Que el numero de usuarios incorporados por
electrificacion rural se encuentre entre #y #.

Generadoras

Que no se identifique
Binefilos Policlorados.

la presencia de
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h. Fraude

Criterio Tipo de compaiiia Ejemplo

Que el numero de reportes de
Todas las empresas |incumplimientos al Cédigo de Etica se
encuentre entre # y #.

Que el niumero de procesos judiciales por

Todas las empresas
P fraude se encuentre entre #y #.

Fraude

Que el nimero de despidos causados por

Todas las empresas
P fraude se encuentre entre #y #.

Que el gasto ocasionado de manera indirecta

Todas las empresas
P por fraude se encuentre entre #y #.

6.5

6.6

Seleccidn de procesos criticos
Posteriormente al mapeo de procesos y revision de los objetivos de la

organizacion, se identificaran los procesos criticos, considerando diversos criterios
de calificacién. Revisar Manual Corporativo: “Manual para la documentacién de
procesos y procedimientos para las empresas de la Corporacion”, donde muestra
el detalle del desarrollo de la metodologia de priorizacién de procesos.

Elaboracién del Plan de Gestidn Integral de Riesgos

Para organizar el desarrollo de las actividades y asignacién de responsabilidades
de la GIR en las Empresas de la Corporacién, y teniendo en cuenta los resultados
de las actividades ya mencionadas, se debera elaborar una estructura que servira
de base para la elaboracién del Plan para la GIR, con la finalidad de promover el
cumplimiento de los objetivos de la GIR en las Empresas y procurar su
alineamiento con el plan estratégico y plan operativo.

Para esta propuesta, se sugiere desarrollar los siguientes temas:

a. Descripcién de actividades: Detalle de las actividades que deben ser
implementadas de acuerdo a lo establecido en el Plan.

b. Alcance de laimplementacién: Precisa el alcance que debera tener la actividad,
puede ser a nivel entidad/Empresa o a nivel de procesos.

c. Frecuencia: Indica la periodicidad de acuerdo a la cual debera realizarse la
actividad relacionada.
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6.7

6.8

6.9

Definicién de presupuesto

Con el objetivo de procurar el éxito de la GIR, resulta importante contar con los
recursos necesarios para su desarrollo, dimensionando las actividades a ser
realizadas y el personal requerido para ejecutarlas.

Para definir el presupuesto necesario para laimplementacién de la GIR, la Empresa
debera evaluar si las actividades seran realizadas por personal propio o si seria
conveniente contar con apoyo externo. De escoger la primera opcién, es
importante verificar si el personal seleccionado cuenta con el conocimiento
necesario para llevar a cabo estas actividades o si se requerirdn capacitaciones.

La definicion del presupuesto debe ser propuesta por el responsable de la
implementacion de riesgos y aprobada por la direccién y/o gerente de la Empresa.

Identificacion de eventos
Un evento es una situacidn o elemento potencial de origen externo o interno que

puede afectar a la entidad, los cuales pueden tener consecuencias positivas
(oportunidades) o negativas (riesgos).

El proceso de identificacion de eventos debe realizarse mediante la formulacién
de una matriz FODA y es de gran importancia debido a que sera el punto de partida
para que la Empresa pueda definir sus objetivos y estrategias durante el
planeamiento estratégico.

A partir de los eventos negativos, se identificaran los riesgos a los que se enfrenta
la Empresa. Por otro lado, los eventos positivos son relevantes para tener
conocimiento de aquellas oportunidades que deben ser aprovechadas por la
Empresa pues contribuyen al cumplimiento de objetivos. En este sentido, serd
importante tenerlos en cuenta al momento de definir como estrategia de
tratamiento al riesgo.

Las Empresas de la Corporacion deben definir una periodicidad para actualizar el
inventario de eventos, la cual deberia estar alineada al proceso de revisién de los
objetivos corporativos.

Identificacion de riesgos
Posteriormente a la planificacién de la GIR, se identificaran los riesgos que afectan

a los procesos y a la entidad (Riesgos Estratégicos). Este proceso es llevado a cabo
empleando técnicas para identificacion de riesgos que se detallardan mas adelante.

Un riesgo es la amenaza que enfrenta una Empresa cuando un evento o accién
puede afectar adversamente su habilidad de alcanzar los objetivos corporativos y
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6.10

6.11

maximizar valor. Al momento de identificar un riesgo, es importante que no se le
confunda con el evento o accidén que es causa de su existencia.

La identificacidon de riesgos se realiza a través del desarrollo de talleres, en los que
participe el personal clave relacionado y que sean liderados por el responsable de
la implementacién de la GIR.

En estos talleres se debera aplicarse las técnicas para la identificacion de riesgos
detalladas a continuacion:

a. ldentificacién de riesgos a nivel entidad: se debe llevar a cabo un taller en el
gue participen las Gerencias, los Directivos, y el personal clave que cuente con
conocimiento de la naturaleza del negocio. La dindmica del taller consiste en
revisar aquellos eventos que podrian impactar negativamente a la entidad e
identificar los riesgos relacionados.

b. Identificacion de riesgos a nivel de procesos: se deben llevar a cabo talleres en
los que participen los duefios de los procesos, o aquellas personas que
conozcan de cerca el funcionamiento de los mismos. El taller consiste en
evaluar aquellos eventos que podrian tener un impacto negativo en el proceso
e identificar los riesgos que esto conlleva.

Criterios para la documentacion de riesgos

Para documentar adecuadamente un riesgo, se debe tener en cuenta su
composicidn, que es la siguiente:

1. Consecuencia: Es el impacto que tendra un riesgo al momento de materializarse.
2. Causa: Es el motivo por el cual se presenta el riesgo.

Ejemplo de Riesgo:
“Consecuencia: Que se produzcan errores en la liquidacion o

dobles procesamientos debido a Causa: la recepcion de
informacion duplicada”.

Tipos de riesgo

Para poder identificar de una manera mas efectiva los riesgos y, posteriormente,
definir las estrategias de respuesta, es necesario tener en cuenta los tipos de
riesgo que existen. Considerando lo propuesto por las practicas lideres de la GIR y
las caracteristicas de las Empresas de la Corporacidn, se propone una agrupacién
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de seis (6) categorias (estratégicos, operacionales, de tecnologias de la

informacidn, de reporte, de cumplimiento y de fraude).

a. Riesgos estratégicos
Son los riesgos que tienen impacto directo en la Empresa a nivel de entidad
debido a que afectan el cumplimiento de los objetivos corporativos y mision.
Con la finalidad de facilitar su identificacién, se puede tomar como base lo
establecido en el plan estratégico, analizando aquellos aspectos que podrian
tener efectos negativos en su cumplimiento.

b. Riesgos operacionales
Son los riesgos vinculados a la parte operativa de las Empresas de la
Corporacién. Incluye riesgos originados por fallas en los procesos o en la
estructura organizacional, lo cual conlleva a ineficiencias o incumplimiento de
compromisos. Con el fin de facilitar su identificacién se puede tomar como base
aquellos riesgos que comprometen la continuidad de negocio de las Empresas
de la Corporacion.

c. Riesgos de tecnologias de la informacién
Son los riesgos que tienen un impacto tanto en la gestién de las tecnologias de
la informacidn (activos, politicas, entre otras), asi como en la seguridad de la
informacién (accesos logicos, cambios a programas, etc.) de los sistemas de la
Empresa.

d. Riesgos de reporte
Son los riesgos asociados a los procesos de reporte, sean internos o externos,
asi como al de sus entregables.

e. Riesgos de cumplimiento
Son los riesgos que impactan en la capacidad de la Empresa para cumplir con
los requisitos normativos internos y externos.

f. Riesgo de fraude
Son los riesgos asociados a las conductas que incumplen las obligaciones legales
con la finalidad de obtener un beneficio (lavado de activos, etc.).

6.12 Técnicas para la identificacidn de riesgos

La identificacién de riesgos es realizada a nivel de procesos y entidad. Las
principales técnicas utilizadas para el proceso de identificacién de riesgos son las
siguientes:
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a. Tormenta de ideas
El objetivo de esta técnica es obtener una lista completa de los riesgos de la
Empresa con el propdsito de aprovechar el conocimiento colectivo del grupo y
desarrollar una lista de acontecimientos relacionados.

b. Técnica Delphi (metodologia para buscar consensos entre los responsables de
gestionar el riesgo)
Es una técnica que permite llegar a un consenso entre expertos en una materia.
Los expertos en la GIR participan en esta técnica de forma andnima. Un
facilitador emplea un cuestionario para solicitar ideas acerca de los riesgos
importantes de la Empresa. Asimismo, la técnica Delphi ayuda a reducir sesgos
en los resultados y evita que cualquier persona ejerza influencias impropias en
el resultado.

c. Cuestionarios y/o encuestas
Los cuestionarios abordan una amplia gama de preguntas que los participantes
deberan considerar, centrando su reflexion en los factores internos y externos
qgue se han dado, o pueden dar lugar, a eventos negativos. Las preguntas
pueden ser abiertas o cerradas, segun el objetivo de la encuesta.

d. Entrevistas
Se entrevista a participantes experimentados e interesados en la materia de
riesgos asi como los funcionarios involucrados en los principales procesos. Las
entrevistas son una de las principales fuentes de recopilacién de datos para la
identificacidn de riesgos.

e. Analisis de fortalezas y debilidades, oportunidades y amenazas
En este analisis se debe tomar en consideracién los aspectos externos e
internos con influencia sobre la consecucion de los objetivos estratégicos de las
Empresas de la Corporacion, tales como factores econdmicos, factores
politicos, factores regulatorios, factores sociales, capacidad de direccidn,
capacidad técnica, infraestructura, entre otros.

f. Diagramacion Ishikawa
Esta técnica permite identificar las causas de los riesgos. El analisis de flujo de
procesos implica normalmente la representacion grafica y esquematica de un
proceso, con el objetivo de comprender las interrelaciones entre las entradas,
salidas, tareas y responsabilidades de sus componentes. Una vez realizado este
esquema, los acontecimientos pueden ser identificados y considerados frente
a los objetivos del proceso.
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6.13

6.14

Estas técnicas pueden ser aplicadas en el proceso de identificacion de todos los
tipos de riesgos mencionados en el punto anterior.

Riesgos multiples

Los riesgos multiples son aquellos que impactan a mas de un procesos de la
Empresa. En estos casos, se debe identificar los procesos que se encuentran
afectados por estos riesgos, verificando que los controles a ser implementados
guarden un alineamiento ldgico entre los distintos procesos involucrados. Para
ello, es importante que los duefios de proceso se reunan periédicamente para
alinear sus riesgos y controles.

Se debe tomar especial atencion a los riesgos presentes en los procesos de soporte
debido a que estos tienen un impacto directo en los procesos principales de la
Empresa, lo cual puede resultar en riesgos multiples.

Actividades de Control

La identificacion y clasificacion de los controles, es una de las actividades de gran
importancia en la GIR debido a que permite identificar los esfuerzos realizados por
la Empresa para el tratamiento de los riesgos.

a. Criterios para la identificacién de controles
Un control es una actividad o serie de actividades que tiene como finalidad
reducir la criticidad de un riesgo al cual se encuentra asociado. Es realizado de
manera consistente, cuenta con un responsable asignado a su desarrollo y su
ejecucién es evidenciable.

b. Criterios para la documentacién de controles
Los controles son incorporados en los procesos para garantizar que se mitiguen
sus riesgos con el fin de cumplir con los objetivos del mismo.

Para definir y documentar controles se debe responder las siguientes
preguntas:
e Cuando: frecuencia definida e idénea segun caracteristicas del riesgo.

Quién: debera tener un responsable claramente definido.

Qué: actividades claramente definidas.

Cémo: debe entenderse como el control mitiga el riesgo.
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6.15

6.16

e Evidencia: el control debe contemplar el dejar evidencia (electrénica o fisica)
gue permita en el tiempo hacer un seguimiento a su ejecucion.

e Otros: ver si estd documentado y comunicado dentro de la Empresa; evaluar
si como esta disefiado mitiga el riesgo

c. Clasificacion de controles

Los controles se clasifican segun la oportunidad en la que se ejecutany el grado
de automatizacion.

Segun la oportunidad en la que se ejecutan los controles, se dividen en:

— Preventivo: Actividad de control que ayuda a evitar la ocurrencia de un
riesgo

— Detectivo: Actividad de control que permite identificar errores luego de
ocurrido el riesgo.

Segun el grado de automatizacion de los controles, se dividen en:

— Manual: Control que depende de la habilidad de una persona (duefio o
responsable de la actividad de control) para prevenir o detectar los errores
ocurridos.

— Semiautomatico: Control que depende de la habilidad de una persona para
prevenir o detectar los errores ocurridos, utilizando informacién
proveniente de un sistema

— Automatico: Control que es realizado internamente por el sistema de
informacién.

Independientemente de la clasificacion de los controles, ellos apuntan a
mitigar/reducir los riesgos (reales o potenciales) en beneficio de la Empresa, su
misién y objetivos, asi como la proteccién de los recursos propios o de terceros
en su poder.

Matriz de riesgos y controles
Los riesgos y controles identificados, asi como las calificaciones obtenidas

producto de la evaluacion de cada riesgo deben documentarse en la Matriz de
Riesgos y Controles. Es importante contar con una Matriz de Riesgos y Controles a
nivel entidad y otra a nivel de cada proceso.

Evaluacion de riesgos
Una vez que se concluye la identificacion de riesgos, éstos son evaluados en

funcion a su criticidad y probabilidad de impacto, de modo que sea posible ubicar
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a los riesgos mas criticos. De esta manera se podran orientar eficientemente los
esfuerzos en el tratamiento de los riesgos.

6.16.1 Método para la definicién de la probabilidad e impacto
Los riesgos son evaluados en funcién de dos variables: probabilidad

(frecuencia de ocurrencia del riesgo) e impacto (severidad del riesgo o
impacto econdmico).

Para estandarizar la criticidad de cada variable, se definen criterios
generales de calificacidn. Estos criterios estdn sujetos a ser revisados y
actualizados en el tiempo dependiendo de las necesidades de la Empresa.

La evaluacidon de riesgos cuenta con dos componentes: evaluacion del
riesgo inherente y evaluacién del riesgo residual.

Riesgo inherente: Un riesgo inherente es aquel riesgo en su forma natural
sin el efecto mitigante de los controles.

Riesgo residual: Un riesgo residual es aquel que permanece después de
implementadas las actividades de control. La calificacion obtenida al
evaluar ambos estados del riesgo se registra en la Matriz de Riesgos y
Controles.

6.16.2 Niveles y criterios de probabilidad e impacto

a. Impacto

El impacto es el nivel de exposicién de la Empresa ante un riesgo; es
decir la pérdida cuantitativa o cualitativa que se pudiera generar si se
materializara el riesgo. Para este criterio se consideran factores
financieros o monetarios, pero también factores cualitativos que no son
valorizados monetariamente, tales como el impacto respecto de la
reputacidén oimagen de las empresas de la Corporacién, incumplimiento
de normas o regulaciones, etc.

La definicion de los criterios de probabilidad de impacto debe
encontrarse alineada al apetito de riesgo.

A continuacién se desarrollan algunos factores referenciales que
pueden considerarse al momento de evaluar el impacto por cada uno
de los tipos de riesgo, lo cual podra ser de utilidad en la uniformizacion
de la medicién del impacto bajo distintos marcos metodoldgicos:
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Tipo de riesgo

Factor a considerar para evaluar el impacto

Riesgos estratégicos

* |Impacto negativo en el cumplimiento de
un objetivo a nivel entidad.

* |Impacto negativo en las utilidades antes
de impuestos.

Riesgos operacionales

= Generacion de ineficiencias en la
utilizacién de recursos.

® |nterrupcidn de las operaciones.

* |Impacto negativo en el cumplimiento de
los estandares de calidad de los servicios.

Riesgos de tecnologias de la
informacion

= |mpacto negativo en el cumplimiento del
Plan Estratégico de Tecnologias de la
Informacion.

= |mpacto negativo en un sistema
informatico que afecte la continuidad del
negocio.

Riesgos de reporte

* |Impacto negativo en el cumplimiento de
los procedimientos de reporte a entes
reguladores.

= Calificacidn de opinidn por parte de los
auditores externos.

Riesgos de cumplimiento

= Afectaciones a la normativa a la que se
encuentra sujeta la Empresa.
= Generacion de multas y/o penalidades.

Riesgos de fraude

= Pérdidas econdmicas ligadas al evento de
fraude.

* |mpacto negativo en la reputacién de la
Empresa

Un ejemplo de la légica a seguir en la formulacion de las escalas para

definir el nivel de impacto se presenta en la siguiente tabla:
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m 1. Bajo 2. Medio 3. Alto _

% Utilidad | 1.1 Impacto |2.1 Impacto 3.1 Impacto que | 4.1 Impacto

Antes de |quereduzcala |quereduzcala |reduzcala que reduzca
Impuestos | utilidad antes | utilidad neta utilidad neta la utilidad

de impuestos |utilidad antes | utilidad antes de | antes de

en menos del |de impuestos impuestos entre |impuestos en
5 %. entre 5% vy 10 y menor o mas del 15%
menor al 10% |igual 15% del del total de la
deltotaldela |totaldela utilidad antes
utilidad antes | utilidad antes de | de impuestos.
de impuestos. |impuestos.

b. Probabilidad de ocurrencia
La probabilidad de ocurrencia es el grado de posibilidad de que ocurra
un riesgo en un periodo. Puede ser estimada en funcién a cuantas veces
histéricamente ha ocurrido en la Empresa, o qué posibilidad existe de
que ocurra en el futuro.

A continuacién se presentan cuatro escalas que pueden ser utilizadas
para definir los criterios de probabilidad de ocurrencia:

Escala Probabilidad
El evento no ha ocurrido pero podria presentarse al menos

1 vez en el afio.

2. Medio El evento podria ocurrir entre 3 o 4 veces al ano.

3 Alto El evento podria ocurrir de manera quincenal o mensual.

El evento podria ocurrir de manera semanal o diaria.

Un riesgo inherente es aquel riesgo en su forma natural sin el efecto
mitigante de los controles. Por su parte, un riesgo residual es aquel que
permanece después de implementadas las actividades de control. La
calificacion obtenida al evaluar ambos estados del riesgo se registra en
la Matriz de Riesgos y Controles

6.16.3 Tipos de riesgo de acuerdo a su criticidad
Los cuatro niveles de criticidad de los riesgos resultan de la combinacién

de los criterios de impacto y probabilidad de ocurrencia. Dichos niveles de
criticidad son los siguientes:
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Riesgos extremos W
Riesgos altos O
Riesgos medios [
Riesgos bajos o

6.16.4 Método para determinar el nivel de riesgo o severidad
La combinacién de las evaluaciones de impacto y probabilidad de

ocurrencia representan un cruce dentro del mapa de riesgos que define la
calificacion del riesgo evaluado.

Cada uno de los riesgos identificados debe evaluarse segun los criterios de
calificacion anteriormente mencionados, y en dos escenarios que
consideren el riesgo inherente y el riesgo residual.

Para calificar la probabilidad e impacto, es necesario seleccionar el criterio
general respectivo mas idoneo segun las caracteristicas del riesgo. En caso
el riesgo esté relacionado a mds de un criterio general, se debe seleccionar
el que esté intrinsecamente mas relacionado con el riesgo o el criterio en
el que se logre mayor calificacién. Identificado el criterio general por
variable, se procede a calificarlos segun los cuatro niveles definidos. A
partir de la calificacion obtenida para la probabilidad e impacto, se ubican
dichas coordenadas en el Mapa de Riesgos y se define la calificacién total
del riesgo.

6.16.5 Mapa de riesgos
En el mapa de riesgos se registran los resultados obtenidos de la evaluacién

de los riesgos inherentes y residuales.
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Impacto

La zona superior derecha muestra los riesgos mas criticos (Extremos)
mientras que la zona inferior izquierda sefiala los riesgos con menor
criticidad (Bajos), la zona intermedia comprenden los riesgo con mediana-
alta criticidad (Medios y Altos).

Se debe tener en cuenta que uno de los objetivos en la GIR es mantener la
mayor parte de los riesgos en la zona inferior izquierda, donde son menos
criticos.

6.17 Definicion del plan de tratamiento al riesgo
Posteriormente a la identificacidn y evaluacion de los riesgos, las Empresas de la

Corporacién deberan definir las estrategias de tratamiento de riesgos, con la
finalidad de que los riesgos se mantengan dentro los niveles definidos por el
apetito al riesgo.

Una caracteristica inherente a los riesgos es que no pueden ser eliminados, por lo
gue las opciones giran en torno a diversas alternativas para administrarlos.

Una vez que se haya realizado la calificacién del riesgo residual y de acuerdo al
nivel de apetito de riesgo definido por la Empresa, se debe escoger el tratamiento
a seguir para aquellos riesgos que se encuentran fuera del nivel de tolerancia al
riesgo o que no cuenten con controles adecuados para su tratamiento.
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6.17.1 Estrategias de respuesta al riesgo

Las respuestas pueden ser las de evitar, reducir, compartir, aceptar,
explotar y eliminar el riesgo. Las Gerencias evallan el efecto sobre la
probabilidad e impacto del riesgo, asi como los costos y beneficios y debe
seleccionar aquella que situe el riesgo residual dentro de los niveles de
apetito de riesgo previamente definido.

Por lo general, las Empresas fallan en establecer una respuesta al riesgo de
riesgos coordinado y consistente a nivel de toda la Empresa, lo cual lleva a
la aparicién de riesgos no detectados, la duplicacidn en la cobertura de
riesgos, la evasidn de estrategias coherentes para tratar riesgos, o sobre
costos por controles excesivos para mitigar los riesgos.

Tradicionalmente, los tipos de repuesta al riesgo han girado alrededor de
la contratacion de seguros e implementacién de actividades de control por
parte de la gerencia. Sin embargo, es importante que estas medidas sean
consideradas de un modo mds amplio y vistas como una estrategia con el
potencial de incrementar, disminuir o mantener niveles aceptables de
riesgo.

La respuesta al riesgos reconoce que los riesgos tienen un ciclo de vida -
antes, durante y después de la ocurrencia del hecho adverso- lo cual da
lugar a que los riesgos puedan ser previstos o controlados apropiadamente
a través de un planeamiento anti-contingencias, financiamiento o
programas de recuperacion de desastres, por ejemplo.

Cuando la respuesta al riesgo es manejada de manera efectiva, ésta puede
proteger y aumentar el valor de la Empresa para los accionistas y grupos
de interés. De acuerdo al nivel de riesgo identificado y evaluado, se podrd
adoptar las siguientes estrategias de riesgo:

e Reducir
e Evitar

e Transferir
e Explotar
e Retener
e Eliminar
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6.17.2 Razones para la seleccidn de la estrategia de tratamiento al riesgo
La seleccidn de la estrategia de tratamiento al riesgo debe estar a cargo del

responsable de la implementacion de la GIR con la participacion de los
duefios de procesos. Una vez seleccionadas las estrategias de tratamiento
al riesgo, estas deben ser aprobadas por la direccion de la Empresa.

Antes de seleccionar las opciones de tratamiento a ser elegida, se debe
considerar el escenario en el cual se deben seleccionar cada opcion de
tratamiento al riesgo.

Tipo de
Tratamiento de éCuando seleccionarlo?
Riesgos

Se seleccionara esta alternativa, cuando el beneficio de
Evitar implementar un control sea menor al costo del riesgo
inherente y sus posibles consecuencias.

Se seleccionara esta alternativa, cuando el beneficio de
Reducir o implementar un control sea mayor al costo del riesgo

Mitigar inherente y la empresa se encuentre en la capacidad
de realizar el tratamiento del riesgo.

Se seleccionard esta alternativa, cuando el beneficio de
implementar un control sea mayor al costo del riesgo
Transferir inherente y un tercero tenga una mayor capacidad
para realizar el tratamiento del riesgo, debido a su
especializacidn, infraestructura entre otros factores.

Se seleccionard esta alternativa, cuando el control
(efectivo) relacionado al riesgo, no disminuya su
Retener criticidad y el riesgo deba permanecer monitoreado
debido a que su alteracion podria afectar Ila
continuidad operativa del negocio.

Se seleccionard esta alternativa cuando se presente
una oportunidad para la empresa al momento en el
gue el riesgo se materialice, para lo cual se debe tener
Explotar en cuenta el inventario de eventos positivos
(oportunidades) de la empresa a fin de hacer mas
eficiente la solucion.
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Tipo de
Tratamiento de éCudando seleccionarlo?

Riesgos
Se verificara previamente, que el beneficio obtenido
por esta accidn sea mayor al costo sus consecuencias
para la Empresa.
Se seleccionard esta alternativa, cuando es factible
eliminar la causa raiz que ocasiona el riesgo,

Eliminar verificando previamente, que el beneficio obtenido por
esta accion sea mayor al costo sus consecuencias para
la Empresa.

6.17.3 Razones para la seleccidn de la estrategia de tratamiento al riesgo
De acuerdo a la estrategia de tratamiento del riesgo seleccionada, se

deberdan desarrollar las siguientes actividades.

Tipo de
Tratamiento de Descripcion
Riesgos
Dejar de realizar la actividad que genera el riesgo debido
a que el nivel de riesgo es inaceptable. Evitar implica
generalmente rehacer el disefo del plan operativo o de
Evitar negocios (v.g. no pescar ciertas especies debido a que

existe un elevado nivel de riesgo de que se presenten
variaciones en la estructura de costos que puedan
generar grandes pérdidas para el Grupo).

Establecer controles para disminuir la probabilidad de
ocurrencia del riesgo. (v.g. establecer un nimero de toma
de muestras en la linea de produccidon con el fin de
) . disminuir la probabilidad de que se obtenga harina de
Reducir o Mitigar ) ] )
pescado de baja calidad o contaminada).

Establecer controles para disminuir el impacto financiero
del riesgo (v.g. disminuir la delegacién de autoridad

financiera en el control de gastos).
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Tipo de
Tratamiento de Descripcion
Riesgos

Transferir a un tercero con la capacidad financiera o
especializacién necesaria para administrar
adecuadamente el riesgo, o enfrentar las pérdidas
originadas ante la ocurrencia de la adversidad (v.g.
. contratar seguros contra todo riesgo para las
Transferir .
embarcaciones pesqueras).

Los seguros transfieren el riesgo de pérdida financiera del
asegurado al asegurador. Las transferencias parciales
consisten en compartir los riesgos, dando Ila

responsabilidad a un tercero.

Conservar el riesgo en su presente nivel realizando una
Ret adecuada administraciéon y monitoreo (v.g. realizar gastos
etener . i
mayores a los presupuestados con el fin de cumplir con

urgencias de extraccidn o produccion).

No definir actividades de control con la finalidad de que
Exolot el riesgo se materialice, para lo cual la Empresa, debera
Xplotar o . -
disefiar mecanismos para obtener beneficios de las

oportunidades que se presenten.

Eliminar la causa raiz que ocasiona el riesgo. Ademas, la
Eliminar Empresa deberd disenar actividades para afrontar las

posibles consecuencias de la eliminacién realizada.

Una vez establecidas las medidas, se define un responsable del
seguimiento de su respectiva implementacién. La persona nombrada
evaluara la medida escogida con relacién al costo/beneficio para proceder
a elaborar el mapa de riesgos, el cual permitird visualizar todo el proceso
de valoracion, anadlisis y manejo de los riesgos. Por ultimo, se deben
implementar las medidas seleccionadas, realizar nuevos ciclos de
evaluacion para determinar el nuevo riesgo residual y especificar la forma
de monitoreo para la medida de tratamiento implementada.

6.17.4 Planes de accidn de tratamiento al riesgo
Las estrategias de tratamiento al riesgo definidas en la fase previa deberan

estructurarse en planes de accién a implementar con el objetivo de
materializar el efecto esperado de la estrategia seleccionada. La definicion
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de los planes de accion se realiza siguiendo el mismo flujo de
responsabilidades aplicado en la definicién de estrategias de tratamiento
al riesgo. Es importante que se defina y documente formalmente la
actividad a ser implementada mediante el plan de accién, al responsable
de realizarla, y la fecha de inicio y fin.

El cumplimiento de los planes de accion debe ser revisado de manera
continua. Para ello, los Duefios de los Procesos deben reportar a los
Responsables titular/suplente de la GIR y al Gerente General de la empresa
el estatus de la implementacion de los planes de accién programadas, asi
como el planteamiento de las medidas de accidn correctivas en el caso de
desviacidon de los plazos determinados. En tal caso se debe identificar si
existe algun factor critico que dificulta su respectiva implementacién. De
ser un aspecto critico, se deberd presentar un informe del caso al Comité
técnico Riesgos y éste evaluara reportarlo al Directorio para que apruebe
las medidas correctivas respectivas y permita se programe la fecha de
implementacion.

Se permitird una sola reprogramaciéon de la fecha de implementacion de
los Planes de Accidn, antes que el Responsable Titular/Suplente los reporte
como vencidos al Comité técnico de Riesgos.

Los responsables de la GIR solicitaran a las areas el sustento fisico y/o
electrénico de la implementacion del plan o planes de accién
desarrollados.

El seguimiento de los planes de accidn tiene los siguientes objetivos:
o Realizar seguimiento de los compromisos adquiridos por los
responsables de la ejecucion e implementacién del plan de accidn.
e Determinar el nivel de avance de la implementacion de los planes
de accidn definidos.
e |dentificar las causas de posibles retrasos en la implementacién de
los planes de accion.

6.17.5 Indicadores de desempeiio de la Gestion Integral de Riesgos (KRI’s)
Los indicadores de desempefio de la GIR (Key Risk Indicators - KRI’s) son

métricas financieras u operacionales que ofrecen una base razonable para
estimar la probabilidad de ocurrencia y severidad de uno o mas eventos de
riesgo. Son de vital importancia para el desarrollo del plan de tratamiento
del riesgo debido a que permite desarrollar un sistema de prediccién y
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seguimiento del tratamiento de los riesgos. Para que los KRI sean efectivos,
deben ser monitoreados de manera continua.

a. ldentificacion de riesgos que requieren de un KRI

e Los KRI’s son aplicados para los riesgos residuales de severidad igual
o mayor a Alto y que estén relacionados a un proceso critico.

e El Duefio del Proceso identifica los riesgos que requieren un KRI con
el fin de monitorearlos de manera permanente, a través de la
definicién de Indicadores Claves de Riesgos.

e Luego de haber identificado los riesgos; el dueiio del proceso
procede a completar y validar la plantilla de documentacion de KRI's,
la cual envia al Responsable titular/Suplente de la GIR para su
revision.

e La plantilla debe contener informaciéon como: nombre, definicién,
formula del indicador, objetivos, tipo de indicador, fuente de
informacién, periodicidad, responsable de la revisién. El formato se
adjunta en el (Anexo 13). Ademads la informacion del KRI debe ser
incluida en el Formato de registro de las estrategias de tratamiento
al riesgo.

e Los KRI's definidos son evaluados mensualmente para monitorear la
tendencia de los indicadores en el tiempo, y compararlos con el valor
objetivo de los mismos, de tal manera que se pueda tomar
oportunamente las acciones preventivas necesarias y cambiar una
tendencia negativa del indicador.

e Los KRI's para los procesos criticos deben ser actualizados
anualmente.

b. Las restricciones de un KRl

Existen ciertas restricciones que un KRI debe cumplir para que se sirva

como un componente eficiente en el tratamiento del riesgo, las cuales

son las siguientes.

e Ser dindmico: Debe reflejar los cambios y debe actualizarse con
nueva informacién.

e No redundante: Si existe una alta correlacion con otro indicador,
solamente uno de ellos debe considerarse.

o Medible: Debe ser cuantificable y verificable. Asimismo, se debe
establecer claramente la férmula de calculo del indicador con la
finalidad de evitar errores en la medicién.
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e De facil implementacion: La obtencion del indicador y su
incorporacion en la empresa debe ser asequible; es decir, se debe
contar con dicha informacién en los sistemas de la empresa para su
facil obtencidn.

e Ser auditable: El indicador y la informacién con la que se obtiene,
debe estar adecuadamente documentada.

e Revisados sobre una base de tiempo y deben permitir el monitoreo
del comportamiento del riesgo dentro de los niveles de apetito y
tolerancia establecidos, con el fin de poder tomar las acciones
correctivas o preventivas de manera oportuna.

e Estar vinculado a los riesgos residuales que tengan una calificacion
de altos (criticos) identificados.

c. Las restricciones de un KRI
El valor meta considerado para KRI debe alinearse directamente con al
riesgo que la empresa defina y se deben actualizar obligatoriamente con
una periodicidad igual o menor periodicidad de la actualizacién del
apetito, riesgo y capacidad al riesgo de la Empresa.

d. Monitoreo de las Medidas de desempefio (KRI’s)
Trimestralmente, se debe llevar a cabo la evaluacién de KRI’s con el fin
de determinar la necesidad de modificar estrategias de tratamiento y
planes de accién. Para esto, se deben realizar las siguientes actividades:

e Evaluar que el nivel de los KRI’'s se encuentre dentro del valor
definido. De no ser asi, se deberd indagar los motivos que generaron
esta desviacion a través de entrevistas a los encargados de los
procesos involucrados.

e Desarrollar reuniones con los responsables de monitorear los KRI y
los Dueiios de Procesos, con la finalidad de identificar oportunidades
de mejora en el disefio de los indicadores asi como para poder
identificar la necesidad de implementara nuevos KRI, siguiendo los
lineamientos previamente definidos.

6.18 Seguimiento y monitoreo continuo

6.18.1 Cronograma de seguimiento a los planes de accién
Los planes de accién definidos deben consolidarse y monitorearse a través

de un cronograma de implementacién utilizando la herramienta Gantt. Los
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planes de accidn asociados a riegos residuales con mayor criticidad deben
ser priorizados.

6.18.2 Evaluacion de riesgo residual
El riesgo residual sirve como indicador para medir la efectividad de los

controles, para lo cual, es necesario medir la variacion entre el riesgo
inherente y el residual; mientras un control disminuya mas la criticidad de
un riesgo sera mas efectivo.

Los riesgos son calificados en cuatro (4) niveles en funcién a su criticidad:
Extremo, Alto, Moderado y Bajo. Asimismo, los controles son calificados en
tres (3) niveles en funcién a su efectividad: Fuerte, Moderado y Débil.

La tabla que se presenta a continuacion sirve para entender a modo de
ejemplo la tendencia que podria presentarse entre la variacion del nivel de
un riesgo inherente con la variacién del nivel de un riesgo residual
dependiendo de la calificacion del control:

Riesgo Inherente Calificacion del Control Riesgo residual
Extremo Fuerte Moderado
Extremo Moderado Alto
Extremo Débil Extremo
Alto Fuerte Bajo

Alto Moderado Moderado
Alto Débil Alto
Moderado Fuerte Bajo
Moderado Moderado Moderado
Moderado Débil Moderado
Bajo Moderado Bajo

Bajo Débil Bajo

El mapa de riesgos debe ser actualizado de manera que refleje el efecto
reductor de los controles sobre la probabilidad y el impacto del riesgo
inherente.

6.18.3 Criterios para la evaluacién de controles
La evaluacion de los controles permite determinar el efecto de los mismos

sobre los riesgos a los que se encuentran asociados. La evaluacién de
controles se realiza en dos niveles: (i) disefio del control (ii) efectividad del
control.
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Un control se considera deficiente en los siguientes casos:

Deficiencia en Descripcion

- Si el disefio o la operacién del control no permiten

. prevenir o detectar errores en un periodo de
Disefio del .
tiempo.
control . i .
- Si estd faltando el control necesario para alcanzar el

objetivo del control.

- Cuando un control apropiadamente disefiado no

opera como esta diseflado.
Efectividad del | ¥

- Cuando el responsable de realizar el control no
control

posee la autoridad y calificacion necesaria para
realizarlo.

6.19 Actividades de reporte
Mensualmente, el responsable de la GIR en cada Empresa debe revisar con los
responsables de los procesos el avance en la ejecucién del Plan de GIR. De
presentarse un retraso, el responsable de la implementacién de riesgos debera
identificar su causa, considerando:

e Sise debe a una falta de recursos debera elevar la solicitud a la Alta Direccién.

o Si se debe a ineficiencias en la gestidon de los duefios de procesos. Debera
priorizar solucionar la causa de las mismas y las tareas pendientes.

¢ Sise debe a una mala estimacion de las actividades, deberd gestionar el cambio
del cronograma de implementacion del Plan de GIR, el cual deberd ser
aprobado por la Alta Direccién.

Posteriormente, debera enviar el cronograma y avance del Plan de la GIR para la
revisidon y aprobacion de la Alta Direccidn.

Por otro lado, una vez concluida la evaluacion, la autoevaluacién o evaluacion
interna del nivel de madurez en GIR, los responsables de la implementacién de
riesgos en las Empresas de la Corporacidn y el Responsable de Riesgos de FONAFE
deberdn reunirse con el fin de compartir experiencias y generar sinergias entre sus
organizaciones para mejorar el desempefio de riesgos.

Por ultimo, anualmente el personal involucrado en el desarrollo de la GIR en cada
una de las Empresas debera reunirse internamente con la finalidad de detectar
oportunidades de mejora en la politica y metodologia de riesgos.

NOTA: La Guia de Gestion Integral de Riesgos estd basada en el Informe del “Sistema
Efectivo de Andlisis de Riesgos (SEAR)” y en los informes de “Acompafiamiento en la
Implementacion del Sistema Efectivo de Andlisis de Riesgos, con Contrato No. F-019-0-
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13202 y No. F-035-0-13202 respectivamente, quienes fueron elaborados por el consultor
Ernst & Young Asesores S. Civil de R. L.
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